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1、 用户购买商品
2、 APP创建订单
3、 APP拼装支付请求
APP需要通过app secret对支付请求做MD5摘要
4、 开放平台做相关验证和统计
4.1 验证是APP是否有权限调用人民币支付接口
4.2 验证ACCESS_TOKEN
4.3 接口调用统计
5、 OPEN SERVER 通过app key获取app secret
6、 OPEN SERVER 通过app secret 对支付请求摘要做验签
7、 OPEN SERVER 拼装新浪支付的支付请求
OPEN SERVER需要通过APP key转换为对应的app在新浪支付的账户
8、 新浪支付创建交易和支付订单
9、 OPEN SERVER 通过app key获取app secret
10、 OPEN SERVER 对支付成功通知做签名
11、 OPEN SERVER 通过 原始订单请求获取app通知地址
12、 OPEN SERVER 通知APP应用，用户支付成功
12.1、如果通知失败，OPEN SERVER返回失败，由新浪支付负责重发
13、 APP验证支付通知
14、 APP给用户发货
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为了给开发者提供“便捷的支付接入流程”，让开发者更高效的调试支付接口，我们提供了“线上环境、测试环境”两套环境供开发者使用。
· 说明：
	目前，支付接入流程仅向公司开发者开放，暂不向个人开发者开放。
· 线上环境：
1、 应用已开通微博钱包并通过支付审核（即：获得测试环境商户ID(PID)并已开通收款账户），则调用“线上环境”调试支付接口。
2、 无论开发者的产品是否对外提供服务，在线上环境，产生的所有交易都是真实有效的，相关金额会累计进行月结算。
· 测试环境：
1、 应用可申请测试环境收款账号，并调用“测试环境”调试支付接口。
2、 在测试环境，所有交易流程都是模拟支付流程，期间不会产生真实的交易，也不涉及到结算流程。
[bookmark: _Toc359596381][bookmark: _Toc359597750]从测试环境切换到线上环境，如何调整代码？
	如果开发者在测试环境已调通接口， 则在线上环境，代码仅需做以下几个变更，即可在线上环境使用。
1、 将测试环境收款账号替换为线上环境收款账号
2、 将测试环境商户ID(PID)替换为线上环境商户ID(PID)
3、 将测试环境appsecret替换为线上环境appsecret
4、 更改接口URL，从测试URL切换到线上URL，详情如下：
[bookmark: _Toc359596382][bookmark: _Toc359597751]A. 支付接口
· 测试URL: http://testpay.sina.com.cn/openserver/1/order/receiver
· 线上URL: http://pay.sina.com.cn/openserver/1/order/receiver
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· 测试URL: 在付款接口中的参数(notify_url)传入测试环境回调接口
· 线上URL: 在付款接口中的参数(notify_url)传入线上环境回调接口
[bookmark: _Toc359596384][bookmark: _Toc359597753]C. 查询订单接口
· 测试URL: http://testpay.sina.com.cn/openserver/1/order/query
· 线上URL: http://pay.sina.com.cn/openserver/1/order/query
[bookmark: _Toc359596237][bookmark: _Toc359596385][bookmark: _Toc359597754]接口文档
相关约定
· 所有接口字符集统一为UTF-8
· 所有get请求请做urlEncode
·  {XXX}：XXX前后分别加{和}，表示名称为XXX的变量所对应的值。
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· HTTP请求方式： POST
· 返回格式：HTTP Redirect Response
· 是否需要登录： 否
· 参数列表：
	参数名称
	参数含义
	长度
	是否可空
	参数说明

	请求头参数(签名参数，不需要传递)

	cuid
	付款人ID
	15
	必填
	数字
支付用户的微博UID

	appkey
	App标识
	20
	必填
	申请应用时分配的appkey，调用接口时候代表应用的唯一身份。

	请求体参数

	order_id
	APP订单号
	50
	必填
	字符串
只允许使用字母、数字、- 、_，并以app_id加“_”作为开头。
例如：3994667936_20130608095201
此订单号由开发者生成，可用于对账、客服支持等。
每APP提交的订单号，必须在自身账户交易中唯一。

	order_time
	APP订单提交时间
	14
	必填
	数字串，一共14位
格式为：年[4位]月[2位]日[2位]时[2位]分[2位]秒[2位]
例如：20071117020101

	amount
	APP订单金额
	10
	必填
	整型数字
以分为单位。比方10元，应为1000

	notify_url
	收单回调地址
	500
	必填
	url地址

	bank_code
	银行代码
	10
	可空
	字符串
如：工商银行 ICBC

	product_name
	商品名称
	256
	可空
	英文或中文字符串

	product_num
	商品数量
	8
	可空
	整型数字

	product_id
	商品代码
	20
	可空
	字母、数字或 - 、_ 的组合

	product_desc
	商品描述
	400
	可空
	英文或中文字符串

	redo_flag
	同一订单禁止重复提交标志
	1
	可空
	固定选择值： 1、0
1代表同一订单号只允许提交1次；0表示同一订单号在没有支付成功的前提下可重复提交多次。
默认为0

	sign_msg
	签名字符串
	32
	必填
	以上所有非空参数及其值与密钥组合，经加密后生成。MD5转化为小写的32位字符串；

	
	对于所有值不为空(不为null和"")的参数及对应值，按照如上顺序及如下规则组成字符串。值为null和""的参数，参数名和参数值整个从签名串中移除。
假设以上参数都有值
cuid={cuid}&appkey={appkey}&order_id={order_id}&order_time ={order_time}&amount={amount}&notify_url={notify_url}&bank_code={bank_code}&product_name={product_name}&product_num={product_num}&product_id={product_id}&product_desc={product_desc}&redo_flag={redo_flag}&key ={app_secret}
然后进行32位算法的MD5加密后，转化为小写。


· 错误返回：
	{
    "error": " error message.",
    "error_code": " 266**",
    "request": "/order/receiver"
}


[bookmark: _Toc359596387][bookmark: _Toc359597756]接口二：回调接口
· HTTP请求方式： GET
· 返回格式：
通知APP成功后，APP返回前台跳转URL。
返回示例如下：
	<result>1</result>
<redirecturl><![CDATA[http://www.yoursite.com/show.php]]></redirecturl>


    如果result标签里面的值为数字1时，新浪支付会认为商户已经接收到支付结果并成功处理，新浪支付会按照redirecturl标签里面提供的地址，跳转到新的页面。
    如果result标签里面的值不为数字1时，新浪支付会在36小时内，不断按照如上方式给APP发送支付结果并判断result的值，直到result的值为1为止。在历次重复发送中，初期新浪支付发送时间间隔为1分钟，以后发送的时间间隔会逐步加长。
	新浪支付可能会根据需要调整支付结果通知的频率和次数。
· 参数列表：
	参数名称
	参数含义
	长度
	是否可空
	参数说明

	请求头参数(签名参数，不需要传递)

	appkey
	App标识
	20
	必填
	申请应用时分配的appkey，调用接口时候代表应用的唯一身份。

	请求体参数

	order_id
	APP订单号
	50
	必填
	字符串
APP支付时提交的APP订单号

	deal_id
	新浪支付交易号
	30
	必填
	数字串
该交易在新浪支付系统中对应的交易号

	pay_result
	处理结果
	2
	必填
	10：支付成功
11：支付失败

	order_time
	APP订单提交时间
	14
	必填
	数字串，一共14位
格式为：年[4位]月[2位]日[2位]时[2位]分[2位]秒[2位]
例如：20071117020101

	amount
	APP订单金额
	10
	必填
	整型数字
以分为单位。比方10元，应为1000

	deal_time
	新浪支付处理时间
	14
	必填
	数字串，一共14位
格式为：年[4位]月[2位]日[2位]时[2位]分[2位]秒[2位]
例如：20071117020101

	pay_amount
	支付金额
	10
	必填
	整型数字
以分为单位。比方10元，应为1000

	fee
	手续费
	10
	必填
	整型数字
新浪支付收取开发者的手续费，以分为单位。比方10元，应为1000

	sign_msg
	签名字符串
	32
	必填
	以上所有非空参数及其值与密钥组合，经加密后生成。MD5转化为小写的32位字符串；

	
	对于所有值不为空(不为null和"")的参数及对应值，按照如上顺序及如下规则组成字符串。值为null和""的参数，参数名和参数值整个从签名串中移除。
假设以上参数都有值
appkey={appkey}&order_id={order_id}&deal_id={deal_id}&pay_result={pay_result}&order_time&={order_time}&amount={amount}&deal_time={deal_time}&pay_amount={pay_amount}&fee ={fee }&key ={app secret}
然后进行32位算法的MD5加密后，转化为小写。


· [bookmark: _Toc358969546]注意事项
1、 APP在接收到新浪支付的支付结果之后，基于安全的考虑，请务必要判断同一订单号是否已经针对支付成功的情况进行过处理。如果同一订单号，已经按照支付成功的情况进行过处理，APP再次接收到时则不要重复处理。
2、 由于网络或银行服务器原因，新浪支付可能第一次发送支付失败的结果给APP，但后来会对同一订单号发送支付成功的信息给商户。
3、 可能会由于网络或者用户刷新页面的原因，APP服务可能短时间内会多次接收到支付结果信息，而支付人看到的只能是最后的页面。APP最好能在后续的提示中，给出让支付人不易误解的提示信息。
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· HTTP请求方式： GET
· 返回格式：JSON
· 是否需要登录： 否
· 参数列表：
	参数名称
	参数含义
	长度
	是否可空
	参数说明

	请求头参数(签名参数，不需要传递)

	appkey
	App标识
	20
	必填
	申请应用时分配的appkey，调用接口时候代表应用的唯一身份。

	请求体参数

	order_id
	APP订单号
	50
	可为空
	字符串
APP支付时提交的APP订单号

	deal_id
	新浪支付交易号
	30
	可为空
	数字串
支付成功通知结果中，新浪支付返回的新浪支付交易号。该交易在新浪支付系统中对应的交易号
deal_id不为空时，start_time和end_time可以为空

	sign_msg
	签名字符串
	32
	必填
	以上所有非空参数及其值与密钥组合，经加密后生成。MD5转化为小写的32位字符串；

	
	对于所有值不为空(不为null和"")的参数及对应值，按照如上顺序及如下规则组成字符串。值为null和""的参数，参数名和参数值整个从签名串中移除。
假设以上参数都有值
appkey={appkey}&order_id={order_id}&start_time={start_time}&end_time={end_time}&deal_id={deal_id}&page_no={page_no}&page_size={page_size}&key ={app secret}
然后进行32位算法的MD5加密后，转化为小写。


· 返回结果参数列表：
	参数名称
	参数含义
	长度
	是否可空
	参数说明

	请求头参数(签名参数，不需要传递)

	appkey
	App标识
	20
	必填
	申请应用时分配的appkey，调用接口时候代表应用的唯一身份。

	请求体参数

	order_id
	APP订单号
	50
	必填
	字符串
APP支付时提交的APP订单号

	deal_id
	新浪支付交易号
	30
	可为空
	数字串
支付成功通知结果中，新浪支付返回的新浪支付交易号
该交易在新浪支付系统中对应的交易号

	totalCount
	返回记录数
	10
	必填
	数字串

	error_code
	返回错误码
	10
	可为空
	

	error_message
	返回错误原因
	
	可为空
	用作提示

	record_list
	纪录表
	
	
	列表对象，包含多个返回结果，其返回子对象定义见下表。

	sign_msg
	签名字符串
	32
	必填
	以上所有非空参数及其值与密钥组合，经加密后生成。MD5转化为小写的32位字符串；

	
	对于所有值不为空(不为null和"")的参数及对应值，按照如上顺序及如下规则组成字符串。值为null和""的参数，参数名和参数值整个从签名串中移除。
假设以上参数都有值
appkey={appkey}&order_id={order_id}&start_time={start_time}& end_time={end_time}&deal_id={deal_id}&page_no={page_no}&page_size={page_size}& totalCount={totalCount}&error_code={error_code}&key ={app secret}
然后进行32位算法的MD5加密后，转化为小写。



	record_list条目子对象定义

	参数名称
	参数含义
	长度
	是否可空
	参数说明

	order_id
	APP订单号
	50
	必填
	字符串
APP支付时提交的APP订单号

	deal_id
	新浪支付交易号
	30
	必填
	数字串
支付成功通知结果中，新浪支付返回的新浪支付交易号
该交易在新浪支付系统中对应的交易号

	status
	订单状态
	20
	必填
	当前订单状态，目前有四种状态：Ready，Processing，Closed，Success

	amount
	订单金额
	10
	必填
	整型数字
以分为单位。比方10元，应为1000

	pay_amount
	订单实际支付金额
	10
	可为空
	整型数字
以分为单位。比方10元，应为1000

	fee
	手续费
	10
	可为空
	整型数字
以分为单位。比方10元，应为1000

	deal_time
	新浪支付交易时间
	14
	可为空
	数字串，一共14位
格式为：年[4位]月[2位]日[2位]时[2位]分[2位]秒[2位]
例如：20071117020101

	cuid
	付款人ID
	15
	可为空
	数字串
支付用户的微博UID


· 返回结果举例：
	{
  "order_id" : "20130614164455",
  "total_count" : "1",
  "error_code" : "0",
  "sign_msg" : "903b957d9ae3cfcc3d6f994232ce9735",
  "record_list" : [ {
    "order_id" : "20130614164455",
    "deal_id" : "2013061400097170",
    "status" : "Success",
    "amount" : "100",
    "pay_amount" : "100",
    "fee" : "0",
    "deal_time" : "20130614164459"
  } ]
}


· 错误返回：
	{
    "error": "error message.",
    "error_code": "266**",
    "request": "/order/query"
}


[bookmark: _Toc359597758]错误码及释义
	错误码
	释义

	26600：
	系统异常

	26601：
	参数异常

	26602：
	保存支付凭证异常

	26603：
	验签失败

	26604：
	加签失败

	26605：
	OS服务版本不支持

	26606：
	查询服务不可用

	26607：
	APP的收款账号设置有误

	26608：
	新浪APP信息查询服务不可用

	26609：
	未找到APP通知URL

	26610
	[bookmark: _GoBack]Appkey无效
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